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г. Алматы 20___ жыл


	                             № 1 Қосымша
                             № _______ Еңбек шартына
                             «____»_________  20___ ж.

Лауазымды нұсқаулық
№___________
[bookmark: z450]  Ақпараттың қауіпсіздігін қамтамасыз ету жөніндегі әкімші

      Бұл нұсқаулық Қазақстан Республикасы Еңбек және халықты әлеуметтік қорғау министрінің 2020 жылғы 30 желтоқсандағы № 553 бұйрығы негізінде әзірленді Басшылар, мамандар және басқа да қызметшілер лауазымдарының біліктілік анықтамалығын бекіту туралы Әділет министрлігінде 2020 жылғы 31 желтоқсанда № 22003 болып тіркелді. Қазақстан Республикасы Еңбек кодексінің 16-бабының 16-1) тармақшасына сәйкес.
[bookmark: z451]       Лауазымдық міндеттері: 
       пайдаланушылар өкілеттіктерінің ара-жігін ажыратуды және ақпараттық ресурстарға қол жеткізу тәртібін, негізгі және қосалқы техникалық құралдар мен жүйелерді пайдалану тәртібін белгілейді; 
       жұмыскерлердің ақпараттың қауіпсіздігін қамтамасыз ету бойынша шаралар тізіміне сәйкес жұмыстарды ұйымдастыруды орындауына бақылауды жүргізеді, штаттан тыс жағдайлардың есебін жүргізеді; 
       басшылықты және қауіпсіздік қызметінің уәкілетті жұмыскерлерін басқарудың автоматтандырылған жүйелерінің элементтеріне, ақпаратқа рұқсатсыз қол жеткізу әрекеттері мен оқиғалары туралы ақпараттандырады; 
       басқарудың автоматтандырылған жүйелерінің қауіпсіздік механизмдері мен сервистерін, ақпарат пен бақылауды техникалық қорғаудың құралдары мен кешендерін басқаруды жүзеге асырады; 
       ақпаратты өңдеудің белгіленген технологиясын сақтамау және ақпараттық қауіпсіздік талаптарын орындамау кезінде жұмысты тоқтатады, ақпаратты қорғаудың технологиялық шараларын жетілдіру бойынша ұсыныстар дайындайды; 
       аппараттық және бағдарламалық құралдарды орнату, жаңғырту және профилактикалау бойынша жұмыстарды бақылайды, электрондық құжаттар мен деректер массивтерінің архивжәне резервтік көшірмелерін жасау, есепке алу, пайдалану және сақтау бойынша жұмысты бақылайды; 
       басқарудың автоматтандырылған жүйелерінің бағдарламалық-аппараттық кескініне өзгерістер енгізу бойынша жұмыстарға қатысады және оның ақпараттық қауіпсіздікті қамтамасыз ету талаптарына сәйкес болуын бақылайды; 
       ақпаратты электрондық жеткізгіштердің есебін жүргізеді, оларды қабылдауды, жауапты орындаушыларға беруді, сақтауды жүзеге асырады, олардың дұрыс пайдаланылуын бақылайды; 
      еңбек қауіпсіздігі мен еңбекті қорғау, өрт қауіпсіздігі жөніндегі тәртібін сақталуын қамтамасыз етеді.
[bookmark: z452]       328. Білуге тиіс: 
       мемлекеттік құпиялар мен өзге де қолжетімділігі шектелген ақпаратты қорғауға байланысты қатынастарды реттейтін заңнамалық және өзге де нормативтік құқықтық актілері; 
       ақпаратты техникалық қорғауды қамтамасыз етуге байланысты мәселелер бойынша нормативтік және әдістемелік құжаттар; 
      қорғалуға тиіс ақпараттандыру объектілері;
      ұйымның және оның бөлімшелері қызметінің бағыттары мен мамандануы;
      қолданылатын ақпараттық технологиялар мен жүйелер;
       басқару, байланыс және автоматтандыру құрылымы; 
      техникалық барлау әдістері және олардың мүмкіндіктерін бағалау әдістері;
       ақпарат қауіпсіздігінің қауіптері және бұзушылықтардың (санаттары) жіктелуі; 
      ақпараттандыру объектілерінің негізгі және қосалқы техникалық құралдармен және жүйелермен, ақпаратты техникалық қорғау кешендерімен және құралдарымен, автоматтандырылған басқару жүйелерінің қауіпсіздік сервистерімен және тетіктерімен жарақтандырылуы;
      қол жетімділікті шектеудің кіші жүйелері;
      шабуылдарды анықтаудың кіші жүйелері;
      әдейі әсерден қорғаудың кіші жүйелері;
      ақпараттың тұтастығын бақылау әдістері, оларды дамыту және жаңғырту перспективалары;
      қауіпсіздік жүйелерінің жай-күйін бағалау, ақпараттың таралып кету арналарын анықтау, сыни есептеу және ақпараттық ресурстарды резервтеу және қайталау процесін бақылау әдістері;
      бақылау және ақпаратты қорғаудың техникалық, бағдарламалық-аппараттық құралдарымен, басқарудың автоматтандырылған жүйелерінің қауіпсіздік механизмдері және сервистерімен жұмыс жасау тәртібі;
      экономика, өндірісті ұйымдастыру, еңбек және басқару негіздері;
      еңбек заңнамасы, өндірістік санитария, еңбек қауіпсіздік және еңбекті қорғау мен ішкі еңбек тәртібінің тәртібі, өрт қауіпсіздігінің талаптары.
[bookmark: z453]      329. Біліктілікке қойылатын талаптар:
      кадрларды даярлаудың тиісті бағыты бойынша жоғары (немесе жоғары оқу орнынан кейінгі) білім және ақпаратты қорғау жөніндегі маман лауазымында кемінде 2 жыл жұмыс өтілі.

Нұсқаулықпен таныстым:

___________/__________________________
                      (подпись, Ф.И.О., дата)
			«___»__________ 20___ж.

	                                    Приложение № 1 
                           к Трудовому договору №_____
                           от «____»_________  20___ г.

Должностная инструкция
№___________
[bookmark: z3407]  Администратор по обеспечению безопасности информации в ключевых системах информационной инфраструктуры

    Настоящая инструкция составлена на основании приказа Министра труда и социальной защиты населения Республики Казахстан от 30 декабря 2020 года № 553. Зарегистрирован в Министерстве юстиции Республики Казахстан 31 декабря 2020 года № 22003. Об утверждении Квалификационного справочника должностей руководителей, специалистов и других служащих в соответствии с требованиями Кодекс Республики Казахстан от 23 ноября 2015 года № 414-V ЗРК., и применяется в качестве приложения к трудовому договору.
[bookmark: z3408][bookmark: z56]        Должностные обязанности: 
[bookmark: z3409]       устанавливает разграничение полномочий пользователей и порядок доступа к информационным ресурсам, порядок использования основных и вспомогательных технических средств и систем; 
[bookmark: z3410]       проводит контроль выполнения работниками организации работ согласно перечню мероприятий по обеспечению безопасности информации, ведет учет нештатных ситуаций; 
[bookmark: z3411]       информирует руководство и уполномоченных работников службы безопасности об инцидентах и попытках несанкционированного доступа к информации, элементам автоматизированных систем управления по результатам функционирования и контроля систем технической защиты информации; 
[bookmark: z3412]       осуществляет администрирование сервисов и механизмов безопасности автоматизированных систем управления, комплексов и средств технической защиты информации и контроля; 
[bookmark: z3413]       останавливает работы при несоблюдении установленной технологии обработки информации и невыполнении требований информационной безопасности, готовит предложения по совершенствованию технологических мер защиты информации; 
[bookmark: z3414]       контролирует работы по установке, модернизации и профилактике аппаратных и программных средств, созданию, учету, хранению и использованию резервных и архивных копий массивов данных и электронных документов; 
[bookmark: z3415]       принимает участие в работах по внесению изменений в программно-аппаратную конфигурацию автоматизированных систем управления и контролирует ее соответствие требованиям обеспечения безопасности информации; 
[bookmark: z3416]       ведет учет электронных носителей информации, осуществляет их хранение, прием, выдачу ответственным исполнителям, контролирует правильность их использования; 
[bookmark: z3417]      обеспечивает соблюдение порядка по безопасности и охране труда, пожарной безопасности.
[bookmark: z3418]       328. Должен знать: 
[bookmark: z3419]       законодательные и иные нормативные правовые акты, регулирующие деятельность по защите государственной тайны и иной информации ограниченного доступа; 
[bookmark: z3420]      нормативные и методические документы по вопросам, связанным с обеспечением технической защиты информации;
[bookmark: z3421]      объекты информатизации, подлежащие защите;
[bookmark: z3422]      специализацию и направления деятельности организации и ее подразделений;
[bookmark: z3423]      применяемые информационные технологии и системы;
[bookmark: z3424]      структуру управления, связи, автоматизации;
[bookmark: z3425]      средства технической разведки и методы оценки их возможностей;
[bookmark: z3426]      угрозы безопасности информации и классификацию (категории) нарушений;
[bookmark: z3427]      оснащенность объектов информатизации основными и вспомогательными техническими средствами и системами, комплексами и средствами технической защиты информации, сервисами и механизмами безопасности автоматизированных систем управления;
[bookmark: z3428]      подсистемы разграничения доступа;
[bookmark: z3429]      подсистемы обнаружения атак;
[bookmark: z3430]       подсистемы защиты от преднамеренного воздействия; 
[bookmark: z3431]      методы контроля целостности информации, перспективы их развития и модернизации;
[bookmark: z3432]       методы оценки состояния систем безопасности, выявления каналов утечки информации, контроля процесса резервирования и дублирования критичных вычислительных и информационных ресурсов; 
[bookmark: z3433]      порядок работы с техническими, программными, программно-аппаратными средствами защиты информации и контроля, сервисами и механизмами безопасности автоматизированных систем управления и аудита их состояния;
[bookmark: z3434]      основы экономики, организации производства, труда и управления;
[bookmark: z3435]      трудовое законодательство, порядок внутреннего трудового распорядка, по безопасности и охране труда, производственной санитарии, требования пожарной безопасности.
[bookmark: z3436]      329. Требования к квалификации:
[bookmark: z3437]      высшее (или послевузовское) образование по соответствующему направлению подготовки кадров и стаж работы в должности специалиста по защите информации не менее 2 лет.

С инструкцией ознакомлен (-на):
_______________/__________________________
                      (подпись, Ф.И.О., дата)
				«___»__________ 20___г.
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